UMOWA O SWIADCZENIE UStUG
WZOR- wersja Nr 11 z dnia 03.02.2026 r. r.

UMOWA NR [***]

NA WYKONANIE UStUGI MONITORINGU SATELITARNEGO STREFY KONTROLOWANEJ
GAZOCIAGOW WYSOKIEGO | PODWYZSZONEGO SREDNIEGO CISNIENIA

zawarta w [***], w dniu |***| r. ‘/ub wariantowo i’ez‘e/i umowa jest podpisywana kwalifikowanym podpisem
elektronicznym:] , pomiedzy:

Polska Spétka Gazownictwa sp. z 0.0. z siedzibg w Tarnowie, ul. Wojciecha Bandrowskiego 16,
33-100 Tarnow, Oddziat [***] w [***], adres: [***], wpisang do rejestru przedsigbiorcow Krajowego
Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla Krakowa — Srodmiescia w Krakowie, XII
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000374001, NIP 525 24 96
411, REGON 142739519, o kapitale zaktadowym 10.685.630.000,00 zt, ktoérg reprezentuje:

1. - ,

2. - ,

[Lub wariantowo w przypadku gdy umowe podpisujg nie osoby ujawnione w KRS, a petnomocnik:]

[Lub wariantowo w przypadku gdy umowa podpisywana jest kwalifikowanym podpisem elektronicznym
przez Zarzad, a w dacie parafowania umowy ‘nie mozna ustalic, ktorzy Cztonkowie Zarzgdu bedag
podpisywac¢ umowe:]

zwang dalej ,Zamawiajacym”

a
z siedzibg w , ul. . , Wpisang
do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy
., ___ Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS , NIP

, REGON , 0 kapitale zakladowym , ktorg reprezentuje:

1. - ,
2. - ,

[Lub wariantowo w przypadku gdy umowe podpisujg nie osoby ujawnione w KRS, a petnomocnik:]

zwang dalej ,Wykonawcg”.

[Lub wariantowo w przypadku zawarcia umowy z osobg fizyczng prowadzgcg dziatalno$¢ gospodarczg:]

[w przypadku, gdy po stronie Wykonawcy wystepuje konsorcjum podmiotéw, nalezy przypisa¢ kazdemu
Z nich odpowiednie dodatkowe okreslenie: ,Lider konsorcjum”/,Cztonek konsorcjum”]

Zamawiajacy i Wykonawca sg réwniez w dalszej czesci umowy zwani fgcznie ,Stronami”, a kazdy
z osobna ,Strong”.

Niniejsza umowa jest w dalszej jej czesci zwana ,Umowa”.

[Postanowienie opcjonalne:]
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Umowa zostata zawarta w wyniku przeprowadzenia postepowania o udzielenie zamoéwienia
niepublicznego prowadzonego w trybie przetargu nieograniczonego, nr postepowania ..........

§1.

1.

PRZEDMIOT UMOWY

Zamawiajacy zleca, a Wykonawca zobowigzuje sie swiadczy¢ na rzecz Zamawiajgcego ustuge
(dalej: Ustuga) polegajacg na wykonaniu monitoringu satelitarnego strefy kontrolowanej
gazociggow wysokiego i podwyzszonego sredniego cisnienia nalezgcych do Zamawiajgcego,
przy wykorzystaniu Platformy internetowej (dalej: Platforma) do analizy zdje¢ satelitarnych oraz
dostarczenie raportéw z kontroli (Przedmiot Umowy).

Wykonawca zobowigzany jest do zapoznania sie z ,0gélnymi Warunkami Umoéw Realizowanych
dla Polskiej Spotki Gazownictwa sp. z 0.0.” z dnia 12 maja 2025 r. (OWU), dostepnymi na stronie
internetowej Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla kontrahenta / Pliki do
pobrania. Wykonawca oswiadcza, ze zapoznat sie¢ z OWU przed zawarciem Umowy, nie wnosi
do nich zastrzezen oraz akceptuje je w catosci. Strony potwierdzajg, iz OWU stanowig integralng
czes¢ Umowy. W przypadku rozbieznosci pomiedzy postanowieniami Umowy a OWU lub innych
zalgcznikow, pierwszenstwo majg postanowienia Umowy, z zastrzezeniem § 12 OWU.

Szczegotowy opis przedmiotu zamoéwienia i zakres ustug $wiadczonych w ramach Przedmiotu
Umowy zawiera Zalgcznik Nr 1.

Zamawiajgcy ma prawo do kontroli realizacji ustug, w szczegélnosci poprzez mozliwo$¢ zadania
przedstawienia przez Wykonawce raportu z postepu prac, w terminie 7 dni od dnia przekazania
takiego zadania.

OSWIADCZENIA STRON

Wykonawca oswiadcza, iz posiada niezbedne mozliwosci techniczne oraz wiedze, potrzebne do
prawidtowej realizacji Umowy oraz zobowigzuje sie wykona¢ Umowe dochowujgc najwyzszej
starannosci. Wykonawca jest zobowigzany przy wykonywaniu Umowy stosowal sie do
wytycznych Zamawiajgcego.

Wykonawca zobowigzuje sie wykona¢ Umowe zgodnie z przepisami prawa oraz odpowiednimi
uprawnieniami i zezwoleniami niezbednymi do realizacji Przedmiotu Umowy.

Wykonawca zobowigzuje sie wykonaé Umowe z uwzglednieniem wymagan Zamawiajgcego w
zakresie bezpieczenstwa teleinformatycznego stanowigcych Zatacznik Nr 7.

Wykonawca zapewni przez caty okres trwania Umowy odpowiedni nadzér nad wykonywanymi
pracami oraz caty niezbedny do wykonania Przedmiotu Umowy personel oraz nadzér nad nim.

Wykonawca zobowigzany jest do przestrzegania ,Wymagan w zakresie BHP, Ppoz. i OS dla
Wykonawcéw swiadczacych ustugi na rzecz i terenie PSG sp. z 0.0.” z dnia 26.06.2024 r. —
aktualizacja z dnia 26.02.2026 r. (Wymagania), dostepnych na stronie internetowej
Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla kontrahenta / Pliki do pobrania.
Wykonawca oswiadcza, ze zapoznat sie z Wymaganiami przed zawarciem Umowy, nie wnosi do
nich zastrzezen oraz akceptuje je w catosci, jak rowniez zobowigzuje sie do zapoznania z
Wymaganiami swoich pracownikéw oraz inne osoby, przy pomocy ktérych bedzie realizowat
Przedmiot Umowy.

Wykonawca zobowigzany jest do przestrzegania ,Klauzuli Etycznej” z dnia 09.10.2025 r.
(Klauzula), dostepnej na stronie internetowej Zamawiajgcego pod adresem www.psgaz.pl, w
zaktadce: Dla kontrahenta / Pliki do pobrania. Wykonawca o$wiadcza, ze zapoznat sie z Klauzulg
przed zawarciem Umowy, nie wnosi do niej zastrzezen oraz akceptuje jg w catosci, jak réwniez
zobowigzuje sie do zapoznania z Klauzulg swoich pracownikéw oraz inne osoby, przy pomocy
ktérych bedzie realizowat Przedmiot Umowy.

Wykonawca zapewni, ze osoby wykonujgce Przedmiot Umowy bedg posiadaty wszelkie
wymagane bezwzglednie obowigzujgcymi przepisami prawa uprawnienia, potwierdzone
wymaganymi dokumentami, ktérych okazania Zamawiajgcy moze zazgda¢ w kazdym czasie.
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Wykonawca zapewni koordynacje swoich dziatan ze stuzbami Zamawiajgcego.

Zamawiajgcy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6)
Ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym opo6znieniom w transakcjach
handlowych.

[Postanowienie opcjonalne:]

10.

11.

12.

13.

14.

§ 3.

Wykonawca osSwiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6
ustawy z dnia 8 marca 2013 roku o przeciwdziataniu nadmiernym opdznieniom w transakcjach
handlowych.

Wykonawca potwierdza, iz przyjmuje na siebie catkowita odpowiedzialno$¢ oraz zwalnia
Zamawiajgcego z wszelkiej odpowiedzialnosci zwigzanej z wszelkimi roszczeniami skierowanymi
w stosunku do Zamawiajgcego, dotyczacymi jakichkolwiek zaistniatych szkdéd, kosztéw i
wydatkéw zwigzanych bezposrednio lub posrednio z wykonywaniem przez Wykonawce ustug,
dziatan i czynnosci wynikajgcych z realizacji Przedmiotu Umowy.

Wykonawca oswiadcza, ze przed przystgpieniem do wykonywania Przedmiotu Umowy zapoznat
sie z trescig obowigzujgcego Programu Zgodnosci Polskiej Spotki Gazownictwa sp. z o.0.
(Program zgodnosci), ktérego celem jest zapewnienie roéwnego i niedyskryminujgcego
traktowania uzytkownikéw systemu dystrybucyjnego oraz ochrona informacji sensytywnych.
Program Zgodnosci oraz lista uzytkownikéw systemu dystrybucyjnego sg dostepne na stronie
internetowej Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla kontrahenta / Pliki do
pobrania. Wykonawca w ramach wykonywania Umowy zobowigzuje sie do réwnego
i niedyskryminujgcego traktowania uzytkownikéw systemu dystrybucyjnego Zamawiajgcego oraz
ochrony informacji sensytywnych, jak réwniez wykorzystywania przedmiotowych danych jedynie
w zakresie niezbednym do realizacji Umowy.

Wykonawca oswiadcza, ze przenosi na Zamawiajgcego majgtkowe prawa autorskie do
powstatych w wyniku realizacji Umowy utworéw oraz zezwala Zamawiajgcemu na wykonywanie
zaleznego prawa autorskiego, a takze przenosi na Zamawiajgcego prawo do zezwalania na
wykonanie zaleznego prawa autorskiego w stosunku do czesci lub catosci utworéw powstatych
w ramach realizacji Przedmiotu Umowy na zasadach okreslonych w § 5.

Wykonawca zobowigzany jest do przekazania (wraz z umowg podpisang ze strony Wykonawcy)
podpisanej klauzuli antykorupcyjnej, sporzgdzonej zgodnie ze wzorem zawartym w Zatgczniku
nr 5 do wzoru Umowy.

TERMIN REALIZACJI PRZEDMIOTU UMOWY

Wykonawca zobowigzuje sie zrealizowa¢ Przedmiot Umowy w terminie szesciu miesiecy od dnia
zawarcia Umowy.

POTWIERDZENIE SWIADCZENIA USLUG

Realizacja Przedmiotu Umowy odrebnie dla kazdego Oddziatu Zaktadu Gazowniczego, zostanie
potwierdzona pisemnymi protokotami odbioru, podpisanymi przez obie Strony bez zastrzezen,
zgodnie ze wzorem stanowigcym Zatacznik Nr 3.

Zamawiajacy jest zobowigzany do odbioru Przedmiotu Umowy w terminie 15 Dni roboczych
(rozumianych jako dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy
w Polsce — Dni robocze) od daty dostarczenia przez Wykonawce, oryginatéw i edytowalnej wersji
elektronicznej nalezycie i zgodnie z Umowa sporzgdzonych Raportow z kontroli.

Raporty nalezy sporzadzi¢ odrebnie dla kazdego Oddziatu Zaktadu Gazowniczego.

Zamawiajgcy uprawniony jest do zgtoszenia pisemnych uwag drogg mailowg lub w formie
pisemnej co do prawidtowosci realizacji Przedmiotu Umowy w terminie 15 Dni roboczych od dnia
dostarczenia przez Wykonawce Raportow z kontroli. W razie zgtoszenia takich uwag Wykonawca
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zobowigzany jest do ich uwzglednienia w terminie 5 Dni roboczych od dnia ich zgtoszenia lub
innym uzgodnionym przez Strony.

Po usunieciu przez Wykonawce wszystkich wad i nieprawidtowosci, o ktérych mowa w ust. 4,
Strony podpiszg protokdt odbioru potwierdzajgcy, ze wszystkie wady i nieprawidlowosci zostaty
w catosci usuniete.

Za dzien wykonania Przedmiotu Umowy w czesci dla kazdego Oddziatu Zaktadu Gazowniczego
uznaje sie:

1) dzieh podpisania przez Strony bez zastrzezenh protokotu odbioru, o ktérym mowa w ust. 1 —
w przypadku, gdy Zamawiajgcy nie zgtosi uwag co do prawidtowos$ci realizacji Przedmiotu
Umowy,

2) dzieh podpisania przez Strony bez zastrzezen protokotu odbioru, o ktérym mowa w ust. 5 —
w przypadku wniesienia przez Zamawiajgcego uwag co do prawidlowosci realizaciji
Przedmiotu Umowy.

Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu wszelkie niezbedne materialy
potwierdzajgce realizacje Ustug wraz z protokotami odbioru i Raportami z kontroli. Szczegétowe
wymagania w zakresie Raportéw z kontroli znajdujg sie w Zatgczniku nr 1 do Umowy.

PRAWA AUTORSKIE

Jezeli w wyniku prac objetych Umowg powstanie utwor w rozumieniu ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych, Wykonawca przeniesie na Zamawiajgcego:

1) prawo wtasnosci nosnikow, na jakich utrwalono utwor,
2) wytgczne autorskie prawo majgtkowe do utworu,
3) wytgczne prawo do zezwalania na wykonywanie zaleznych praw autorskich do utworu.

Wykonawca oswiadcza, ze przeniesienie autorskich praw majatkowych nie jest ograniczone
pod wzgledem celu rozpowszechniania, a prawa te mogg by¢ przenoszone na inne podmioty
bez Zzadnych ograniczen.

Wykonawca przenosi ha Zamawiajgcego autorskie prawa majgtkowe do wszystkich utworéow
powstatych w wyniku prac objetych Umowg, w szczegdlnosci do Raportu oraz jej
poszczegodlnych elementéw, z chwilg o ktérej mowa w ust. 5.

Przeniesienie praw o ktérych mowa w ust. 1.1), 1.2) i 1.3) nastgpi bez zadnych ograniczen
czasowych lub terytorialnych na wszystkich polach eksploatacji znanych w dniu zawierania
umowy, w tym w szczegolnosci:

1) utrwalanie, zwielokrotnianie utworéw w dowolnej ilosci egzemplarzy na wszystkich
znanych w chwili zawarcia Umowy nosnikach oraz dowolng technikg znang w chwili
zawarcia Umowy, w tym technikg drukarska, reprograficzng, zapisu magnetycznego
oraz technikg cyfrowa, w tym wprowadzenie utworéw do pamieci komputera i jego
cyfrowej obrébki,

2) w zakresie obrotu oryginatem lub egzemplarzami, na ktérych utwér utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu lub egzemplarzy,

3) w zakresie rozpowszechniania utworu w sposéb inny niz podany w pkt 2) — publiczne
wystawienie, wyswietlanie, odtworzenie, a takze publiczne udostepnienie utworu w taki
sposéb, aby kazdy mégt mie¢ do niego dostep w miejscu i czasie przez siebie
wybranym,

4) w zakresie tworzenia i rozpowszechniania dziet zaleznych zrealizowanych przy
wykorzystaniu utworu— korzystanie z nich na polach okreslonych w punktach powyzej,

— zarébwno w odniesieniu do catosci utworu, jak i dowolnie wybranych przez
Zamawiajgcego fragmentow.
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5. Przeniesienie praw, o ktérych mowa w ust. 1 nastgpi z chwilg przyjecia przez Zamawiajgcego
danego utworu. Jezeli Wykonawcy przystuguje uprawnienie do wyrazania zgody na
wykonywanie praw zaleznych do utworu (utworéw), o ktérym mowa w niniejszym paragrafie,
Wykonawca z chwilg przejecia utworu przez Zamawiajgcego, przenosi na Zamawiajgcego
réwniez to uprawnienie.

6. Strony zgodnie ustalaja, ze okreslone w Umowie wynagrodzenie Wykonawcy obejmuje réwniez
wynagrodzenie z tytutu przeniesienia praw, o ktérych mowa w ust. 1 na polach eksploatac;ji
okreslonych w ust. 4.

7. Wykonawca gwarantuje Zamawiajacemu, ze uzyska on wszelkie prawa witasno$ci intelektualnej
do utworu oraz ze utwér ten nie bedzie naruszat praw oséb trzecich. Wykonawca podejmie
wszelkie niezbedne dziatania w celu zabezpieczenia Zamawiajgcego przed jakimikolwiek
dziataniami oséb trzecich zmierzajgcymi do dochodzenia swoich praw w zakresie wiasnosci
intelektualnej utworu. W przypadku wystgpienia oséb trzecich z roszczeniami majgcymi na celu
dochodzenie ich praw w tym zakresie wobec Zamawiajgcego, Wykonawca zobowigzuje sie
pokry¢ wszelkie koszty zwigzane z prowadzonym przez Zamawiajgcego postepowaniem oraz
odszkodowaniem wyptaconym przez Zamawiajgcego.

8. Celem unikniecia rozbieznosci Strony przyjmuja, ze udzielenie zgdd i zezwolen o ktérych mowa
w ust. 5 obejmuje rowniez prawo korzystania z materiatdw wyjsciowych utworu, jego
fragmentéw lub poszczegdlnych jego elementéw skiadowych.

9. Wykonawca zobowigzuje sie do zawarcia uméw z autorami i realizatorami utwordéw i innymi
osobami, tak aby mozliwym byto skuteczne przeniesienie na Zamawiajgcego autorskich praw
majgtkowych oraz udzielenie Zamawiajgcemu zgdd i zezwoleh, zgodnie z postanowieniami
niniejszego paragrafu. Wykonawca jednoczesnie oswiadcza, ze osoby o ktérych mowa
w zdaniu poprzedzajagcym zobowigzaty sie nie wykonywaé wobec Zamawiajgcego
przystugujacych im w stosunku do utworu autorskich praw osobistych, w tym: do decydowania
0 0znaczaniu utworu swoim nazwiskiem lub pseudonimem albo udostepnianiu go anonimowo,
do nienaruszalnoéci tresci i formy utworu, do decydowania o udostepnieniu utworu oraz
do nadzoru autorskiego w stosunku do utworu, a takze zezwolity one na wykonywanie w ich
imieniu autorskich praw osobistych do utworu przez Zamawiajgcego.

§ 6. DOSTEP DO PLATFORMY

1. W ramach realizacji Umowy Wykonawca zapewnia Zamawiajgcemu dostep do Platformy w
modelu ustugowym (SaaS) na warunkach okreslonych w Umowie. Zapewnienie dostepu do
Platformy nie stanowi sprzedazy oprogramowania wchodzgcego w skiad Platformy ani
przeniesienia autorskich praw majgtkowych do takiego oprogramowania.

2. Dostep do Platformy moze by¢ realizowany przez wskazang liczbe uzytkownikdéw po stronie
Zamawiajgcego, zgodnie z parametrami okreslonymi w Umowie.

3. Jezeli w okresie obowigzywania Umowy Zamawiajgcy utraci prawo dostepu do Platformy z
przyczyn lezacych po stronie Wykonawcy, Wykonawca zobowigzuje sie niezwlocznie, nie
pdzniej niz w terminie 7 Dni roboczych od otrzymania zgtoszenia, do przywrécenia dostepu do
Platformy lub zapewnienia rozwigzania alternatywnego o réwnowaznej funkcjonalnosci.

4. Wykonawca oswiadcza, ze zapewnienie dostepu do Platformy nie narusza praw oséb trzecich.
Wykonawca zobowigzuje sie podjg¢ wszelkie niezbedne dziatania w celu zabezpieczenia
Zamawiajgcego przed jakimikolwiek dziataniami osob trzecich zmierzajgcymi do dochodzenia
swoich praw w zakresie wlasnosci intelektualnej Oprogramowania. W przypadku, gdy osoba
trzecia zwrdci sie do Zamawiajgcego z roszczeniami zwigzanymi z Przedmiotem Umowy lub
jego poszczegdlnymi elementami, Wykonawca zwolni Zamawiajgcego z obowigzku
zaspokojenia takich roszczen oraz pokryje wszelkie uzasadnione, niezbedne koszty, wydatki,
optaty, wynagrodzenia poniesione przez Zamawiajgcego w zwigzku z tymi roszczeniami, jak
réwniez pokryje szkode poniesiong przez Zamawiajgcego. W takim przypadku Wykonawca
ponosi odpowiedzialno$¢ wzgledem Zamawiajgcego za to, Zze osoby trzecie nie bedg
dochodzity zaspokojenia swoich roszczeh bezposrednio od Zamawiajgcego.
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§7.

1.

SERWIS

Wykonawca zobowigzuje sie przyjmowac zgtoszenia dotyczgce wad, awarii lub usterek Platformy
pod adresem e-mail support@aiclearing.com w Dni robocze w godzinach 6:30 — 16:30.

Wada w rozumieniu Umowy jest dziatanie Platformy w sposéb niezgodny z dokumentacja, ktére
wplywa w sposob istotny na wyniki lub na uzytecznos¢ Platformy, ale niebedgce awarig (Wada),
awarig — stan Platformy, w ktéorym nie jest mozliwa jego faktyczna eksploatacja lub nie sg
realizowane (czy tez sa realizowane wadliwie) podstawowe funkcje uzytkowe (Awaria), a usterkg
— dziatanie Platformy w sposdb niezgodny z dokumentacjg, ktére nie wptywa w sposéb istotny na
wyniki, ani na uzytecznos¢ Platformy (Usterka).

Wykonawca niezwtocznie, nie pdzniej jednak niz w terminie 24 godzin (rozumianych jako godziny
pomiedzy 6:30 a 16:30 w Dni robocze) zegarowych potwierdza Zamawiajgcemu na adres e-mail:
cbir@psgaz.pl zgtoszenie dokonane zgodnie z ust. 1.

Wykonawca gwarantuje usuwanie Wad, Awarii lub Usterek Systemu w terminach:
1)  Wad — w terminie 2 Dni roboczych od zgtoszenia,

2) Awarii — w terminie 8 godzin zegarowych od zgtoszenia,

3) Usterek —w terminie 5 Dni roboczych od zgtoszenia.

W przypadku braku potwierdzenia zgtoszenia przez Wykonawce zgodnie z ust. 3, termin na
usuniecie Wady, Awarii lub Usterki rozpoczyna bieg od chwili zgtoszenia przez Wykonawce,
z zastrzezeniem, ze Wykonawca niezwtocznie podejmie czynnosci diagnostyczne.

Wykonawca, w ramach wynagrodzenia okreslonego w § 8.1, gwarantuje réwniez dostep do
aktualizacji Platformy w czasie Swiadczenia Ustugi.

Aktualizacje Platformy Wykonawca jest zobowigzany zainstalowa¢ w Platformie niezwtocznie,
jednak nie pozniej niz w terminie 3 dni od udostepnienia aktualizacji.

Terminéw, o ktérych mowa w ust. 4-6, nie stosuje sie, a Wykonawca nie ponosi
odpowiedzialnosci za niedotrzymanie tych terminéw, w zakresie, w jakim opo6znienie lub brak
mozliwosci usunigcia Wady/Awarii/Usterki wynika z:

1) niedostepnosci lub nieprawidtowego dziatania infrastruktury, systemoéw, tgczy, urzadzen
lub ustug pozostajgcych pod kontrolg Zamawiajgcego lub jego dostawcéw (w tym
systemow uwierzytelniania/SSO);

2) braku przekazania przez Zamawiajgcego informacji niezbednych do diagnozy Ilub
usuniecia zgtoszenia,

3) dziatan lub zaniechan Zamawiajgcego lub oséb trzecich, w tym modyfikacji lub ingerenc;ji
w $rodowisko,

4) Sity Wyzszej lub zdarzen o charakterze bezpieczenstwa (incident response),
wymagajgcych czasowego ograniczenia funkcjonalnosci.

W takich przypadkach Strony niezwtocznie uzgodnig nowy termin realizacji zgtoszenia.
WYNAGRODZENIE | ZASADY ROZLICZEN

Wykonawca za realizacje Przedmiotu Umowy otrzyma tgczne wynagrodzenie nieprzekraczajgce
kwoty [***] (stownie: [***] ztotych). Wynagrodzenie jest ustalone ryczattowo i obejmuje catos¢ prac
i wszelkich kosztéw zwigzanych z wykonaniem Umowy.

Rozliczenie nastepowac bedzie po realizacji Ustug dla kazdego Oddziatu Zaktadu Gazowniczego
(OZG) odrebnie, potwierdzonej zgodnie z zasadami okreslonymi w § 4, przy czym wynagrodzenie
za poszczegolne czesci wynosi:
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Oddziat Diugosé Cena Wartos¢ Wartos¢é taczne

Zaktad gazociggoéw | jednostkowa ustugi praw wynagrodzenie
Gazowniczy (km) netto (PLN/1 | netto (PLN) | autorskich netto (PLN)
km) netto
(PLN)

Oddziat
Zaktad
Gazowniczy
[***]
Oddziat
Zaktad
Gazowniczy
[***]
Oddziat
Zaktad
Gazowniczy

[***]

SUMA X

3. Naleznos$¢ z tytutu przeniesienia na Zamawiajgcego majgtkowych praw autorskich do utworéw
na wszystkich polach eksploatacji okreslonych w § 5 w Umowie, zawiera sie w wynagrodzeniu
okreslonym w ust. 1 i wynosi [...] zt (stownie: [...]). Wykonawca zobowigzany jest wskazaé
kazdorazowo na fakturze, jaka cze$¢ wynagrodzenia za realizacje Przedmiotu Umowy
przystuguje mu z tytutu przeniesienia majgtkowych praw autorskich.

4. Zamawiajgcy zastrzega sobie prawo do zaptaty wynagrodzenia tylko za ustugi faktycznie zlecone
i wykonane przez Wykonawce i odebrane przez Zamawiajgcego bez zastrzezen, a Wykonawcy
nie przystuguje w stosunku do Zamawiajgcego roszczenie o wyptate wynagrodzenia w kwocie
maksymalnej okreslonej w ust. 1.

5. Wynagrodzenie wyrazone jest w kwocie netto i zostanie powiekszone o podatek VAT wedtug
stawki obowigzujgcej zgodnie z przepisami prawa podatkowego..

6. Wynagrodzenie czesciowe wskazane w ust. 2 ptatne bedzie po zakonczeniu realizacji czesci
Przedmiotu Umowy, potwierdzonym zgodnie z § 4.6, na podstawie prawidtowo wystawionej:

1) faktury ustrukturyzowanej przestanej przy uzyciu Krajowego Systemu e-Faktur (KSeF), w
terminie 30 dni od dnia otrzymania faktury oraz po dostarczeniu, zgodnie z ust. 8, oryginatu
lub kopii podpisanego przez Strony protokotu odbioru, lub

2) faktury elektronicznej przestanej zgodnie z ust. 13, na adres wskazany w ust. 17.2), z
zastrzezeniem ust. 15, w terminie 30 dni od dnia otrzymania faktury.

Podstawg do wystawienia faktury jest zaakceptowanie przez Zamawiajgcego raportu, o ktérym
mowa w § 4.7. Wykonawca wystawi fakture w terminie 7 dni od dnia akceptac;ji raportu, o ktérym
mowa w zdaniu poprzednim. Przez date otrzymania faktury nalezy rozumie¢ dzien jej otrzymania
w rozumieniu przepisow ustawy o podatku od towardw i ustug.

7. Faktury bedg wystawiane oddzielnie dla kazdego Oddziatu Zaktadu Gazowniczego.

Zatgczniki do faktury ustrukturyzowanej, przestanej przy uzyciu KSeF, nalezy przekazywac
Zamawiajgcemu za posrednictwem narzedzia dostepnego na stronie internetowe;j
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10.

11.

12.

13.

14,

15.

Zamawiajgcego pod adresem www.psgaz.pl, w zaktadce: Dla Kontrahenta / KSeF - Formularz
zatgcznikéw do faktur. W drodze wyjatku dopuszcza sie przestanie dokumentéw:

1) droga mailowg na adres koordynatora Zamawiajgcego wskazany w § 13 ust.1.pkt 1)

2) w postaci linku do wilasnych zasobéw Wykonawcy, zamieszczonego na fakturze
ustrukturyzowanej;

Wykonawca zobowigzany jest wskazaé na fakturze, jaka cze$¢ wynagrodzenia za realizacje
Przedmiotu Umowy przystuguje mu z tytutu przeniesienia praw autorskich.

Strony postanawiaja, ze w przypadku wystawiania faktur w trybie offline24 oraz w trybie offline —
niedostepnos¢ KSeF, [postanowienia wariantowe:] Wykonawca [lub:] Lider Konsorcjum [lub:]
Czionek konsorcjum bedzie przesytat faktury tylko i wytgcznie poprzez KSeF.

Ptatno$¢ wynagrodzenia nastgpi przelewem na rachunek bankowy [postanowienia wariantowe:]
Wykonawcy [lub:] Lidera konsorcjum [lub:;] Cztonka konsorcjum prowadzony przez bank [***] o
numerze [***], wskazany na fakturze. Za dzien ptatnosci Strony przyjmujg dzieh obcigzenia
rachunku bankowego Zamawiajgcego. Zmiana rachunku bankowego [postanowienia
wariantowe:] Wykonawcy [lub:] Lidera konsorcjum [lub:] Cztonka konsorcjum jest skuteczna dla
Zamawiajgcego z chwilg powiadomienia go przez Wykonawce [lub:] Lidera konsorcjum [lub:]
Czlonka konsorcjum poprzez pisemne o$wiadczenie i nie stanowi zmiany Umowy. Wykonawca
oswiadcza, ze numer rachunku bankowego, ktéry zostanie wskazany na fakturze jest numerem
rachunku bankowego [postanowienia wariantowe:] Wykonawcy [lub:] Lidera konsorcjum [lub:]
Cztonka konsorcjum, , otwartym w zwigzku z prowadzong dziatalnoscig gospodarczg oraz
znajduje sie w wykazie, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od
towardw i ustug.

Na fakturze [postanowienia wariantowe:] Wykonawca [lub:] Lider konsorcjum [lub;] Cztonek
konsorcjum wskaze:

Dane nabywcy: Polska Spoétka Gazownictwa sp. z 0.0., ul. Wojciecha Bandrowskiego 16,
33-100 Tarnéw, NIP 5252496411,

Dane odbiorcy: Polska Spoétka Gazownictwa sp. z 0.0., Oddziat [***] w [***], adres: [***]

oraz nastepujgce informacje: nr Umowy, Dziat Stacji i Sieci Gazowych, termin ptatnosci — 30 dni.

Strony dopuszczajg stosowanie faktur elektronicznych, ktére zostang przestane na adres
wskazany w ust. 17.2), tylko w przypadku awarii KSeF (tryb awaryjny lub awaria catkowita) albo
do dnia poprzedzajgcego dzien, w ktérym Wykonawca obowigzany bedzie do wystawiania i
udostepniania faktur ustrukturyzowanych przy uzyciu KSeF.

W przypadku, o ktérym mowa w ust. 13, faktury bedg wystawiane i przesytane zgodnie z
obowigzujgcymi przepisami ustawy o podatku od towardéw i ustug, przy zagwarantowaniu ich
autentycznosci pochodzenia, integralnosci tresci i czytelnosci, w postaci zabezpieczonego przed
edycjg pliku (to jest w formacie PDF). Pliki z fakturami skompresowane, zaszyfrowane lub w
formacie innym niz spetniajgcy wymogi przewidziane w zdaniu pierwszym albo pliki
zamieszczone posrednio w wiadomosci bedacej zatgcznikiem innej wiadomosci, nie bedag
uwazane za skutecznie doreczone faktury elektroniczne. W sposéb wskazany w niniejszym
ustepie nalezy przekazywaé réwniez pozostate dokumenty ksiegowe, niebedgce fakturg
[Postanowienie opcjonalne, do zastosowania w przypadku gdy potwierdzenie realizacji
Przedmiotu Umowy odbywa sie na podstawie protokotu odbioru:] 'lub protokét odbioru w formie
oryginatu lub kopii.

Faktury wystawione w trakcie awarii KSeF (tryb awaryjny lub awaria catkowita) nalezy opatrzyc¢
odpowiednimi kodami QR. Do przestanej faktury nalezy dotgczyé wszystkie zatgczniki
wymagane Umowa. W przypadku przesytania faktur wystawionych w trybie awarii, Wykonawca
wskaze w temacie wiadomosci e-mail informacje Swiadczace o zatgczeniu ww. faktur np.:
~Awaria KSeF faktura/(-y)”, dodatkowo w tresci wiadomosci e-mail winien znajdowac sie wykaz
wszystkich faktur zatgczonych w formie elektroniczne;j.
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16.

17.

18.

19.

20.

Faktury wystawione przez Wykonawce [lub:] Lidera konsorcjum [lub:] Cztonka konsorcjum, ktory
nie jest obowigzany do wystawiania i udostepniania faktur przy uzyciu KSeF, przesytane sg w
formie elektronicznej na adres wskazany w ust. 17.2. [postanowienia wariantowe:] Wykonawca
[lub:] Lider konsorcjum [lub:] Czionek konsorcjum wskaze w temacie wiadomosci e-mail
informacje $wiadczgce o zatgczeniu faktur elektronicznych np.: faktura / korekta faktury, zas w
tre$ci wiadomosci e-mail winien znajdowac sie wykaz wszystkich faktur zatgczonych w formie
elektroniczne;.

Strony zastrzegaja, ze faktury elektroniczne uznaje sie za skutecznie wystane i doreczone, tylko
jezeli zostaty wystane i odebrane przy uzyciu nizej wskazanych adreséw e-mail:

1) dla wysyiki przez [postanowienia wariantowe:] Wykonawce [lub:] Lidera konsorcjum [lub:]
Cztonka konsorcjum - e-mail: [***],

2) dla przyjecia przez Zamawiajgcego - e-mail: faktury.elektroniczne@psgaz.pl.

W przypadku, o ktérym mowa w ust. 13, gdy z przyczyn lezgcych po stronie [postanowienia
wariantowe:] Wykonawcy [lub:] Lidera konsorcjum [lub:] Cztonka konsorcjum lub
Zamawiajgcego nie jest mozliwe wystawienie lub przestanie faktury elektronicznej, Strona, u
ktorej przyczyny te wystgpig, niezwiocznie poinformuje drugg Strone. W takiej sytuacji
Wykonawca zobowigzany jest do doreczenia faktury na adres: Polska Spétka Gazownictwa sp. z
0.0., ul. Leona Kruczkowskiego 2, 00-412 Warszawa.

Zmiana adresu, o ktérym mowa w ust. 17 oraz ust. 18, jest skuteczna dla drugiej Strony z chwilg
jej powiadomienia i nie stanowi zmiany Umowy.

W przypadku nieterminowej zapfaty [postanowienia wariantowe:] Wykonawca [lub:] Lider
konsorcjum [lub:] Cztonek konsorcjum moze naliczy¢ Zamawiajgcemu odsetki za opdznienie
w wysokosci zgodnej z obowigzujgcymi w tym zakresie przepisami prawa.

GWARANCJA JAKOSCI

Wykonawca udziela Zamawiajgcemu gwarancji jakosci na wykonany Przedmiot Umowy
w zakresie wykonanych Raportéw wraz z petng dokumentacjg na okres 24 miesiecy. Bieg
gwarancji zaczyna sie od dnia, o ktérym mowa w § 4.6. i biegnie oddzielnie dla kazdej czesci
Przedmiotu Umowy.

W ramach udzielonej gwarancji Wykonawca zobowigzuje sie do przyjmowania zgtoszeh
o nieprawidtowosciach w zrealizowanej Ustudze oraz usuniecia stwierdzonych przez
Zamawiajgcego nieprawidtiowosci w zrealizowanej Ustudze lub niezwtocznej, nieodptatnej
naprawy lub ponownego wykonania ustugi w sposéb prawidiowy bez pobierania z tego tytutu
odrebnego wynagrodzenia. Termin gwarancji biegnie na nowo od momentu ponownego
wykonania Przedmiotu Umowy, o ktérym mowa w zdaniu pierwszym.

Wykonawca zapewnia, iz nieprawidtowosci ujawnione w okresie obowigzywania gwarancji
zostang usuniete w terminie nie dtuzszym niz 14 dni od daty zgtoszenia Wykonawcy ujawnionych
nieprawidtowosci, chyba, ze Zamawiajgcy zgodzi sie na wydtuzenie terminu, uzasadnione
wzgledami technicznymi lub organizacyjnymi, na ktére powota sie Wykonawca. Wykonawca nie
ma prawa odmowic spetnienia $wiadczenia gwarancyjnego.

W przypadku nieprzystgpienia przez Wykonawce do wykonania ustugi w sposéb prawidtowy
zgodnie z udzielong gwarancjg jakosci, Zamawiajgcy ma prawo do powierzenia wykonania
Przedmiotu Umowy przez podmiot trzeci na koszt i ryzyko Wykonawcy.

Zamawiajgcy ma prawo zgtaszac reklamacje drogg mailowg lub w formie pisemnej na adresy
[***].

Reklamacja powinna zawiera¢ wstepny opis nieprawidtowosci, brakéw, uszkodzen.

§ 10. ZAKONCZENIE UMOWY | KARY UMOWNE
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§ 11.

Kazda ze Stron ma prawo odstgpi¢ od Umowy na zasadach okre$lonych w § 5 OWU.
Uprawnienie do odstgpienia od Umowy moze zosta¢ zrealizowane w terminie do 31 dni od dnia
zakonczenia wykonywania przez Wykonawce Umowy.

Zamawiajacy jest uprawniony do obcigzenia Wykonawcy nastepujgcymi karami umownymi:

1) za niewykonanie Przedmiotu Umowy dla danego Oddzialu Zaktadu Gazowniczego w
terminie wskazanym w Umowie, chyba ze Wykonawca nie ponosi winy za niewykonanie w
terminie Przedmiotu Umowy — w wysokosci 0,7 % wynagrodzenia netto okreslonego
w § 8.2 dla danego Oddzialu Zaktadu Gazowniczego, co do ktérego wystgpito opdznienie,
za kazdy rozpoczety dzien opdznienia, przy czym w przypadku opdznienia w odniesieniu do
kilku Oddziatéw Zaktadéw Gazowniczych, kwoty kary ustalone w sposéb okreslony w
niniejszym punkcie w zakresie kazdego z Oddziatow Zaktadow Gazowniczych podlegajg
sumowaniu,

2) za nieterminowe usuniecie nieprawidtowosci w wykonanej na rzecz Zamawiajgcego
Ustudze, chyba ze Wykonawca nie ponosi winy za niewykonanie tego obowigzku w terminie
—w wysokosci 0,3 % wynagrodzenia netto okreslonego w § 8.2 dla danego Oddziatu Zaktadu
Gazowniczego co do ktérego nastgpito opdznienie, za kazdy rozpoczety dzien opdznienia,
przy czym w przypadku opodznienia w odniesieniu do kilku Oddziatow Zaktadow
Gazowniczych, kwoty kary ustalone w sposéb okreslony w niniejszym punkcie w zakresie
kazdego z Oddziatéw Zakladow Gazowniczych podlegajg sumowaniu,

3) za naruszenie postanowien § 7 OWU dotyczacych bezpieczenstwa i ochrony informacji —
w wysokosci 3.000,00 zt (stownie: trzy tysigce zlotych), za kazde naruszenie,

4) w razie wypowiedzenia lub odstgpienia od Umowy przez Zamawiajgcego z przyczyn
lezacych po stronie Wykonawcy (niezaleznie od podstawy prawnej) — w wysokos$ci 20 %
catkowitego wynagrodzenia netto okreslonego w § 8.1,

taczna wysokosé kar umownych przystugujacych Zamawiajgcemu na podstawie Umowy nie
moze przekroczy¢ 30 % catkowitego wynagrodzenia netto okreslonego w § 8.1.

Catkowita odpowiedzialnos¢ Wykonawcy wynikajgca z Umowy jest ograniczona do kwoty
stanowigcej 100 % tacznego wynagrodzenia netto okreslonego w § 8.1.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA PRZEDMIOTU UMOWY

Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania Przedmiotu
Umowy zgodnie z zasadami okreslonymi w § 10 OWU.

Strony oswiadczajg, ze Wykonawca wnidst zabezpieczenie nalezytego wykonania Przedmiotu
Umowy przed zawarciem Umowy.

Wysokos¢é zabezpieczenia nalezytego wykonania Przedmiotu Umowy wynosi 3% wartosci brutto
umowy tj. ... zt (stownie: ...).

Wykonawca moze wnies¢ zabezpieczenie w jednej lub kilku formach, o ktérych mowa w § 10.4
OWu.

Zamawiajgcy ma prawo do pozostawienia 30% wysokosci zabezpieczenia tj. kwoty [***] zt
(stownie: [***] ztotych) na zabezpieczenie roszczen z tytutu rekojmi za wady lub gwaranciji jakosci
Przedmiotu Umowy.
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§12.

§ 13.

§ 14.

UBEZPIECZENIE

Wykonawca zobowigzany jest do posiadania ogdlnego ubezpieczenia odpowiedzialnosci cywilnej
przez caty okres realizacji Umowy, zgodnie z zasadami okreslonymi w § 11 OWU.

OSOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY | DORECZENIA

Kazda ze Stron powoluje swojego przedstawiciela do biezgcych kontaktow, ktéry bedzie
nadzorowac sprawng realizacje Umowy, zwanego dalej Koordynatorem:

1) Koordynatorem Zamawiajgcego jest:

a) w OZG w Biatymstoku:

[***], tel. [***], e-mail: [***],

q) w OZG w Szczecinie: [***], tel. [***], e-mail: [***],

r) w Oddziale Wsparcia: [***], tel. [***], e-mail: [***],
2) Koordynatorem Wykonawcy jest [***], tel. [***], e-mail: [***].
Koordynatorzy sg umocowani do dokonywania nastepujgcych czynno$ci:
1) podpisania protokotu odbioru,
2) podpisywania Raportow.
Strony ustalajg nastepujace adresy do doreczen:
1) dla Zamawiajgcego — adres: Oddziat Wsparcia ul. Krucza 6/14 00-537 Warszawa,
2) dla Wykonawcy — adres: [***].

Zmiana osoby Koordynatora jest skuteczna dla drugiej Strony z chwilg jej powiadomienia.
W przypadku zmiany adresu, o ktérym mowa w ust. 3, Strony zobowigzujg sie do niezwtocznego
pisemnego powiadomienia drugiej Strony o nowym adresie do doreczen, pod rygorem uznania
za skutecznie doreczong korespondencje wystang na dotychczasowy adres. Zmiana osoby
Koordynatora lub adresu do doreczen nie stanowi zmiany Umowy.

W przypadku, gdy Strona sktada oswiadczenie w formie pisemnej powinno ono zosta¢ doreczone
za potwierdzeniem odbioru, osobiscie lub na adres Strony wskazany w ust. 3. Za dzien
doreczenia korespondencji uwaza sie dzieh odbioru korespondencji przez adresata. W razie
niemoznosci doreczenia pisma wystanego przesytkg polecong lub kurierskg z przyczyn
dotyczacych Strony bedacej adresatem, w szczegdlnosci w przypadku odmowy odbioru pisma
przez Strone lub zmiany adresu, pismo uwaza sie za skutecznie doreczone w dniu, w ktérym
zostato nadane w polskiej placowce pocztowej operatora publicznego albo ztozono zlecenie jego
doreczenia podmiotowi wykonujgcemu dziatalno$¢ pocztowg (Swiadczgcemu ustugi kurierskie).

POSTANOWIENIA KONCOWE

Wszelkie zmiany Umowy, jak rowniez jej rozwigzanie, wypowiedzenie i odstgpienie, wymagajg
formy pisemnej pod rygorem niewaznosci.

W kwestiach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy
powszechnie obowigzujgcego prawa, w tym przepisy Kodeksu cywilnego.

Wszelkie spory mogace wynikngé na tle wykonywania postanowien Umowy bedg rozstrzygane
przez sgd powszechny wiasciwy dla miejsca siedziby Oddziatu Zamawiajgcego tj.: Oddziatu
Wsparcia w Warszawie.
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4. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla

kazdej ze Stron.

[Lub wariantowo jezeli Umowa jest podpisywana elektronicznym podpisem kwalifikowanym przez

kazdg ze Stron:]

Umowa sporzgdzona zostata w jednym egzemplarzu, podpisanym elektronicznymi podpisami
kwalifikowanymi, ktéry zostat udostepniony kazdej ze Stron.

§ 15. ZALACZNIKI

Integralng cze$¢ Umowy stanowig nastepujgce zatgczniki:

Zalacznik Nr 1
Zalacznik Nr 2
Zalacznik Nr 3
Zalacznik Nr 4
Zalacznik nr 5
Zalacznik nr 6
Zalacznik nr 7

PODPISY:

Zamawiajacy:

Wykonawca:

Szczegotowy opis przedmiotu zamodwienia

Poglagdowa mapa gazociggéw do wykonania monitoringu satelitarnego
Wzér Protokotu odbioru

Oferta Wykonawcy

Klauzula antykorupcyjna

Kopia polisy OC Wykonawcy

Wymagania bezpieczenstwa teleinformatycznego
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Zalacznik nr 1 do Umowy

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem Zaméwienia jest wykonanie ustugi monitoringu satelitarnego strefy kontrolowane;j
gazociggow wysokiego i podwyzszonego sredniego cisnienia.

2. Zakres odcinkéw gazociggdw objetych kontrolg satelitarng strefy kontrolowanej z podziatem na
jednostki organizacyjne Zamawiajgcego:

Rozliczeniowa
dtugos¢ .
gazociagow - taczna (_jlugosc
(w przypadku odcinkéw Ditugosé gazociggow
gazociggow potozonych | wytgczonych | przeznaczonych
Lp. 0ZG réwnolegle, w odleglosci | gazociggéw | do wykonania
k 30 m, 2 g
nr',fz\%ftasjzgtnc;izu . oérg réownolegtych mon!torlngu
jednego gazociagu w satelitarnego
obrebie stref
kontrolowanych)
[km] [km] [km]
OZGw
1 Biatymstoku 224 224
g |OZCwW 624 624
Bydgoszczy
3 |0OZG w Gdansku 270 270
0ZG w Gorzowie
4 | Wielkopolskim ¥ 278
5 |0ZG w Jasle 332 332
6 |0ZG w Kielcach 509 509
7 | 0OZG w Koszalinie 668 668
8 | OZG w Krakowie 898 27 925
9 | OZG w Lublinie 582 582
10 |OZG w Lodzi 449 449
11 | OZG w Olsztynie 722 193 915
12 |OZG w Opolu 191 191
13 |OZG w Poznaniu 634 634
14 |OZG w Szczecinie 215 215
15 | 2COW 846 846
arszawie
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3.

0ZG we
16 Wroctawiu 653 653
17 |OZG w Zabrzu 787 146 933
RAZEM 8882 366 9248

taczna dilugos¢ gazociaggow przeznaczonych do wykonania monitoringu satelitarnego
wynosi 9 248 km, w tym 366 km stanowia odcinki przebiegajace réownolegle w odlegtosci
nie wigkszej niz 30 m. Zamawiajacy uwzglednit wystepujace réownolegte odcinki w jednej
strefie kontrolowanej w rozliczeniowej dtugosci gazociggéw, ktéra zgodnie z powyzsza
tabela ostatecznie wynosi 8 882 km.

Monitoring satelitarny jest realizowany w pasie strefy kontrolowanej, dlatego réwnolegte
gazociagi znajdujgce sie od siebie w odlegtosci <30 m, zostaly odjete od fgcznej diugosci
gazociggow.

Rozliczenie monitoringu strefy kontrolowanej gazociggéw odbywa sie zgodnie z zasada, ze
réwnolegte odcinki gazociggéw zlokalizowanych od siebie w odlegtosci <30 m, stanowig jedng
jednostke rozliczeniowa.

Pogladowa mapa gazociggdw przewidzianych do wykonania monitoringu satelitarnego stanowi
Zalacznik Nr 2 do Umowy.

Szczegotowy zakres wykonania przedmiotu zamowienia obejmuje:

dostep do platformy internetowej dla 80 pracownikéw PSG. Dostep do platformy internetowej
bedzie realizowany w modelu licencji ptywajgcej, umozliwiajgcej jednoczesne korzystanie z
ustugi przez maksymalnie 80 aktywnych uzytkownikéw. Liczba kont uzytkownikéw moze by¢
wieksza niz 80, jednak w danym momencie nie wiecej niz 80 sesji moze by¢ aktywnych
jednoczesnie.

3.2. wprowadzenie przez Wykonawce danych przekazanych przez Zamawiajgcego dot.

przebiegu trasy gazociggéw. Szczegdtowy zakres odcinkéw gazociggdw objetych kontrolg
(w formacie plikdw shp), Zamawiajgcy przekaze Wykonawcy najpézniej w terminie 5 dni od
dnia podpisania Umowy, wraz z dodatkowg warstwg shp z zakresem gazociggow
réwnolegtych, okreslonych w tabeli w pkt 2.

3.3. uzgodnienie, po zawarciu umowy, harmonogramu realizacji, obejmujgcego ustalenie

terminéw monitorowania i przygotowania 3 raportéw oraz ustalenie formy przedstawienia
wynikéw identyfikacji w Raporcie z kontroli,

3.4. Kkontrole satelitarng sieci gazowej na terenie dziatania Oddziatéw Zakladéw Gazowniczych

Polskiej Spétki Gazownictwa sp. z 0.0.,

3.5. w przypadku lokalizacji, w ktorych wykryto dziatania w strefie kontrolowanej, nalezy

zapewni¢ optyczne zdjecia satelitarne o rozdzielczosci 0,5 m. Zdjecia te muszg by¢ zbierane
zapewniajgc co najmniej 14-dniowy odstep miedzy zdjeciami optycznymi. Wykryte dziatania
nalezy zgtasza¢ na koniec okresu monitorowania. W przypadku niekorzystnych warunkow
pogodowych (zachmurzenia), dopuszcza sie alternatywnie do zapewnienia optycznych
zdje¢ satelitarnych, zobrazowania radarowe o rozdzielczosci min 10 m, z zastrzezeniem
pdzniejszego uzupetnienia optycznych zdje¢ satelitarnych.

3.6. przeprowadzenie instruktazu online dla wybranych pracownikéw Zamawiajgcego,

obejmujgcego prezentacje platformy i jej mozliwosci oraz obstuge dostarczonych danych.

3.7. przygotowanie 3 raportéw z wynikéw kontroli, wykonywanej w réwnych okresach w cyklu od

4 do 6 tygodni, w terminach finalnie uzgodnionych z Zamawiajgcym po podpisaniu Umowy,

3.8. analize wynikbw monitorowan przy wykorzystaniu ustugi dostepnej przez przegladarke

internetowg w modelu SaasS,
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3.9.

3.10.

zapewnienie przez Wykonawce wsparcia technicznego (Serwisu) dla uzytkownikow
Platformy,

udziat Wykonawcy w spotkaniach online dot. oméwienia wynikéw kontroli gazociggéw z
wykorzystaniem Platformy.

4. Wymagania dotyczgce kontroli satelitarnej gazociggow:

1)

4)

5)

7)

Monitorowanie wszelkich dziatan zwigzanych z ingerencjg stron trzecich w obrebie strefy
kontrolowanej o szerokosci 30 metréw wzdiuz wyznaczonych odcinkéw gazociggow (15
metréw po obu stronach linii srodkowej gazociggu). Przez ingerencje stron trzecich
Zamawiajgcy rozumie wszelkie sytuacje typu: wykonywanie prac ziemnych (w
szczegolnosci wykopow), wykonywanie prac budowlanych, powstawanie nowych obiektow
budowlanych, zmiany pokrycia roslinnosci, dziatalnos¢ rolnicza, sktadowanie materiatow i
ciezkiego sprzetu itp.

Monitorowanie z uwzglednieniem danych: optycznych o rozdzielczodci 0,5 m, danych
radarowych o rozdzielczosci min. 10 m oraz danych multispektralnych o rozdzielczo$ci min.
10 m.

Monitorowanie zmian oraz potencjalnych ingerencji stron trzecich w obrebie strefy
kontrolowanej gazociggdéw bedzie realizowane z wykorzystaniem wylgcznie jawnych
danych satelitarnych pochodzacych z legalnych, komercyjnych lub otwartych zrdodet
obserwacji Ziemi, powszechnie dostepnych na rynku miedzynarodowym.

Pierwsze monitorowanie Wykonawca przeprowadzi po zawarciu Umowy w pierwszym
mozliwym terminie, uzgodnionym z Zamawiajgcym, poprzez poréwnanie aktualnego
zdjecia satelitarnego ze zdjeciem bazowym (historycznym) z 2025 r. lub z 2026 r.,
pozyskanym przez Wykonawce, wykazujgc tylko te punkty w strefie kontrolowanej, gdzie
zaszly jakies roznice. Zamawiajgcy oczekuje, aby dane kazdego kolejnego monitorowania
byly poréwnywane z poprzedzajgcymi je danymi. W przypadku identyfikacji naruszen w
obrebie strefy kontrolowanej, system powinien pokazac¢ zdjecie aktualne i zdjecie bazowe
(historyczne),

Wykonawca po przeprowadzeniu kazdego z monitoringu, przekazuje wyniki identyfikacji w
Raporcie z kontroli odrebnie dla kazdego Oddziatu Zaktadu Gazowniczego. Raport
powinien zawiera¢ numer, rodzaj (typ) i opis zidentyfikowanego zagrozenia, date
zgtoszenia, odlegto$¢ obiektu od osi gazociggu, nazwe gazociggu, dane geograficzne
(szerokosc i dlugos¢ geograficzng) zidentyfikowanego zagrozenia, date obserwacii.

Raport zostanie przekazany w formie elektronicznej, za pomocg poczty elektronicznej na
adresy Koordynatorow Zamawiajgcego wskazanych w Umowie.

Raporty z kontroli nalezy przesyta¢é w terminie do 10 dni od daty wykonania kontroli
ustalonej w harmonogramie, do koordynatoréw Zamawiajacego pocztg elektroniczng w
formacie PDF i CSV. Pliki nalezy zabezpieczy¢ hastem, ktére nalezy przestaé
koordynatorowi w osobnej wiadomosci sms.

5. Wymagania dotyczgce aplikacji na platformie internetowe;j:

1)

2)

3)

przedstawienie wynikow kontroli, opisanej w pkt 4,

system mapowy musi zapewnia¢ mozliwos¢ prezentacji danych w co najmniej dwoch
trybach widoku:

¢ widok mapy standardowej (widok domysiny),

e widok satelitarny.

mozliwo$¢ poréwnywania zdje¢ z roznych okresow na jednym ekranie,
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4)

16)
17)

wizualizacja zidentyfikowanych dziatarn zwigzanych z ingerencjg stron trzecich w obrebie
strefy kontrolowanej o szerokosci 30 metrow wzdtuz wyznaczonych odcinkéw gazociggéw
(15 metréw po obu stronach linii Srodkowej gazociggu),

zapewnienie filtrowania:
e szerokosci pasa/korytarza strefy kontrolowanej co 1 m,
o klasyfikacji zagrozen,
e daty wykonania monitoringu,
e rodzaju zdarzen,
mozliwos¢ okreslenia typu zidentyfikowanego zagrozenia w szczegoélnosci:
e nowe obiekty budowlane,
e prace budowlane,
e prace ziemne (w szczegodlnosci wykopy),
e zmiany pokrycia roslinnosci,
e dziaftalno$¢ rolnicza,
o skladowanie materiatéw i ciezkiego sprzetu,
e inne naruszenia strefy kontrolowane;j,

mozliwo$¢ dodania punktu, obszaru do monitorowania zdarzen wskazanych przez
Zamawiajgcego, co nalezy rozumieé przez mozliwos¢ samodzielnego wskazania przez
Zamawiajgcego punktu, obszaru do monitorowania zdarzenia nie wykrytego przez system
w strefie kontrolowanej wyznaczonych odcinkdw gazociggéw do wykonania monitoringu
satelitarnego o fgcznej dtugosci wynoszacej ok. 9 248,00 km. Takie dodanie obszaru nie
skutkuje przekroczeniem okre$lonej w zapytaniu tgcznej sumy gazociggow
przeznaczonych do monitorowania.

zdjecia muszg zawiera¢ date i godzine wykonania,

widok zdjecia, gazociggu, strefy kontrolowanej,

widok listy zdarzen, z mozliwoscig wybrania i przedstawienia zdarzenia na mapie,
dodawanie zdje¢ (zatacznikéw) oraz notatki przy klasyfikacji zagrozen,
przegladanie mapy (zoom),

pomiar odlegtosci w metrach,

aplikacja webowa powinna umozliwia¢ eksport wynikow monitoringu w formacie excel, csv,
pdf, GeoJSON,

mozliwos¢ importu plikéw z przebiegiem trasy gazociggéw w formacie shp, przekazanych
przez Zamawiajgcego,

aplikacja w jezyku polskim lub angielskim,

instrukcja obstugi aplikacji w jezyku polskim lub angielskim.

6. Wymagania Zamawiajgcego w zakresie bezpieczenstwa teleinformatycznego stanowig
Zatacznik Nr 7

7. Zamawiajgcy zastrzega, ze Wykonawca zobowigzany jest do osobistego wykonania przedmiotu
zamoéwienia w zakresie oblotdw, przy czym za osobiste wykonanie przyjmuje sie réwniez
wykonanie przedmiotu zamowienia w zakresie kontroli za posrednictwem personelu wiasnego
Wykonawcy.
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Zalacznik nr 2 do Umowy

POGLADOWA MAPA GAZOCIAGOW DO WYKONANIA MONITORINGU SATELITARNEGO
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Zalacznik nr 3 do Umowy

WZOR PROTOKOLU ODBIORU

1. Strony:
Zamawiajacy:

2. Podstawa realizacji:
UMOWa NI .. e, zdn.

Oddziat Zaktad GazowniCzy ...............coiiiiiiiiiiii

3. Potwierdzenie $wiadczenia ustug

Przedstawiciele Stron potwierdzajg odbiér prac wykonanych w ramach realizacji ustug
Swiadczonych w zakresie Przedmiotu Umowy na wykonanie ustugi monitoringu satelitarnego strefy
kontrolowanej gazociggéw wysokiego i podwyzszonego Sredniego cidnienia przy wykorzystaniu
analizy zdje¢ satelitarnych, zgodnie z Zatgcznikiem Nr 1 do Umowy - ,Szczegdtowy opis
przedmiotu zamowienia”.

Przekazano:
1) Raporty z kontroli
Uwagi:

Niniejszy protokdt sporzadzono w 2 jednobrzmigcych egzemplarzach.

Przedstawiciel Zamawiajacego Przedstawiciel Wykonawcy
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Zalacznik nr 4 do Umowy

OFERTA WYKONAWCY
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Zalacznik nr 5 do Umowy

KLAUZULA ANTYKORUPCYJNA

Wykonawca oswiadcza, ze:
a) zobowigzuje sie do nieprzekazywania wynagrodzenia za $wiadczenie na cele

korupcyjne;
b) nie byt karany jako podmiot zbiorowy za czyny korupcyjne’.

Podpis Wykonawcy

1 Nalezy skresli¢ pkt b) jezeli Wykonawca nie jest podmiotem zbiorowym w rozumieniu art. 2 ustawy z dnia 28 pazdziernika

2002 r. o odpowiedzialno$ci podmiotéw zbiorowych za czyny zabronione pod grozbg kary.

Zgodnie z przepisem art. 2 ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione

pod grozbg kary podmiotem zbiorowym jest:

— osoba prawna oraz jednostka organizacyjna niemajgca osobowosci prawnej, ktorej odrebne przepisy przyznajg zdolnos¢
prawng, z wytaczeniem Skarbu Panstwa, jednostek samorzadu terytorialnego i ich zwigzkoéw,

— spotka handlowa z udziatem Skarbu Panstwa, jednostki samorzgdu terytorialnego lub zwigzku takich jednostek, spotka
kapitatowa w organizacji, podmiot w stanie likwidacji oraz przedsiebiorca niebedacy osobg fizyczng, a takze zagraniczna
jednostka organizacyjna.
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Zalacznik nr 6 do Umowy

KOPIA POLISY OC WYKONAWCY

Strona 22/26



UMOWA O SWIADCZENIE UStUG
WZOR- wersja Nr 11 z dnia 03.02.2026 r. r.

Zalacznik nr 7do Umowy

WYMAGANIA BEZPIECZENSTWA TELEINFORMATYCZNEGO

1. Postanowienia ogdlne i interpretacja wymagan

1) Wymagania okreslone w niniejszym Zataczniku stosuje sie w zakresie adekwatnym do
charakteru Ustugi (SaaS) oraz ryzyk, zgodnie z powszechnie przyjetymi dobrymi praktykami
(state of the art).

2) Wykonawca zapewnia $rodki techniczne i organizacyjne odpowiednie do ryzyka,
uwzgledniajgc zakres, kontekst i cele przetwarzania oraz ryzyka naruszenia praw lub wolnosci
0so6b fizycznych.

3) Wykonawca moze realizowa¢ wymagania z wykorzystaniem ustug podmiotéw trzecich (np.
dostawcow chmury) pod warunkiem, ze zapewniajg one poziom bezpieczenstwa nie nizszy
niz wynikajgcy z niniejszego Zatgcznika.

2. Wykonawca zobowigzuje sie wdrozy¢ skuteczne i adekwatne organizacyjno — techniczno - prawne
mechanizmy gwarantujgce bezpieczenstwo przetwarzania danych oraz poufno$¢, integralnoscé,
dostepnos$c¢ i rozliczalno$¢ powierzonych danych.

3. Obowigzek, o ktorym mowa w punkcie 2 powyzej, Wykonawca realizuje poprzez wdrozenie
zabezpieczen chronigcych dane przed ich przypadkowym lub bezprawnym zniszczeniem,
przypadkowa utrata, zmiana, nieupowaznionym ujawnieniem lub dostepem,
w szczegolnosci poprzez:

1) szyfrowanie danych, ktore stosuje sie zaréwno wobec nformacji w tranzycie”, jak
i informaciji przechowywanych na serwerach, w kopiach zapasowych oraz wobec mechanizméw
autoryzacji,

2) bezpieczne sktadowanie kluczy szyfrujgcych, w tym w szczegdlnosci poprzez sktadowanie ich
w odseparowaniu od serwera/serweréw, w ktérych zlokalizowane bedg dane podlegajace
szyfrowaniu oraz wdrozenie procedury zarzadzania dostepem do tych danych gwarantujgcej
ich bezpieczenstwo oraz dostep wytgcznie upowaznionym przedstawicielom PSG,

3) wirtualne Srodowiska dedykowane wytgcznie na potrzeby PSG dostepne wytgcznie przez kanat
VPN i tylko z klasy adresowej IP PSG z wdrozonymi mechanizmami separujgcymi (co najmniej
na poziomie logicznym) dane od danych osobowych oséb trzecich (innych odbiorcéw ustug
Wykonawcy) lub inne, zaakceptowane przez PSG rozwigzanie zapewniajgce separacje danych
od danych osobowych 0séb trzecich,

4) opracowanie i wdrozenie procedury dostepu do danych zapewniajgcej:

e dostep do danych wytgcznie dla oséb upowaznionych przez PSG (uzytkownikéw ustugi),
silne dwusktadnikowe uwierzytelnianie,

bezpieczne przechowywanie danych uwierzytelniajgcych uzytkownikow ustugi,

rozliczalnos$¢, rozumiang jako mozliwo$¢é jednoznacznego przypisania dziatah do

konkretnego uzytkownika ustugi.

5) usuniecie przez Wykonawce z no$nikéw wycofywanych z eksploatacji wszystkich powierzonych
danych z tym zastrzezeniem, ze usuniecie danych musi by¢ dokonane w spos6b bezpowrotny
(czyli w taki sposoéb, zeby ich ponowne odtworzenie ani
w catosci, ani w czesci nie byto mozliwe), a w przypadku, gdy bezpowrotne usuniecie danych z
ww. nosnikdw metodg programowa nie jest mozliwe, nosniki, na ktérych przetwarzane sg dane
muszg zostac fizycznie zniszczone; Wykonawca jest zobowigzany dostarczy¢ protokédt z
czynnosci wymienionych w niniejszym punkcie opisujgcy szczegétowo co zostato wykonane,
przez kogo, z zastosowaniem jakich narzedzi i algorytméw oraz jakich/ktérych danych te
czynnosci dotyczyly.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Wykonawca zobowigzuje sie do opracowania i wdrozenia procedur identyfikacji
i zarzadzania podatnosciami bezpieczenstwa, w tym dokonywania regularnych aktualizacji
oprogramowania komponentéw infrastruktury i oprogramowania znajdujgcych sie pod kontrolg
Wykonawcy.

Wykonawca zobowigzuje sie do stosowania skutecznych s$rodkéw zapewniajgcych ciggtosé

Swiadczenia ustugi, w tym do:

1) stosowania adekwatnych systemow, zasobdw i procedur pozwalajgcych na zachowanie
ciggtosci i regularnosci dziatania ustugi, w tym tworzenie aktualnych Kkopii zapasowych
umozliwiajgcych w sytuacji awaryjnej lub w przypadku katastrofy odtworzenie informacji wraz z
oprogramowaniem oraz przygotowanie i wdrozenie procedur zapewniajgcych ich regularne
testowanie oraz odtwarzanie,

2) opracowania i testowania procedur awaryjnych i okresowego testowania infrastruktury
rezerwowej. Wykonawca jest zobowigzany przedstawia¢ PSG niezwtocznie do wglgdu raporty
z przedmiotowych testow,

3) zabezpieczenia przed utrata potgczenia sieciowego, awarig zasilania, przerwg
w dostawie pradu, uszkodzeniem sprzetu,

4) zabezpieczenia przed atakiem typu DDoS (distributed denial of service).

Wszystkie komponenty ustugi sg wolne od znanych podatnosci.

Ustuga nie bedzie posiadata znanych podatnos$ci technicznych, bedzie na biezgco aktualizowana

(min. raz w miesigcu) o poprawki udostepniane przez producenta danego rozwigzania.

Ustuga podlega¢ bedzie cyklicznemu procesowi utwardzania konfiguracji np. zgodnie

z ogolnodostepnymi dla danego rozwigzania zaleceniami (np. CIS Benchmark).

Wszystkie komponenty ustugi, w tym system operacyjny, serwery baz danych i aplikacyjne bedg

stosowane w aktualnej, oficjalnie wspieranej przez ich producenta wersiji.

Wszystkie komputery i serwer, na ktérym bedg przetwarzane dane bedg wyposazone

w komercyjny program antywirusowy z automatycznie aktualizowang na biezgco bazg sygnatur.

Wszystkie stosowanie w ustudze potgczenia sieciowe bedg szyfrowane za pomocg protokotow,

algorytmow i ich konfiguracji powszechnie uznawanych za bezpieczne

(np. TLS 1.3).

Kazdy z uzytkownikéw ustugi bedzie posiadat indywidualne konto, pozwalajgce na jednoznaczng

identyfikacje osoby fizycznej, ktéra uzyskata dostep do danych.

Kazdy z uzytkownikéw ustugi bedzie korzystat z mocnych haset lub z metod mocnego

uwierzytelnienia.

Hasto uzytkownika ustugi musi sktadaé sie z minimum 12 znakdéw. Hasto musi zawieraé:

1) mate litery tacinskie,

2) duze litery facinskie,

3) cyfry,

4) znaki specjalne.

W przypadku jezeli ustuga dostepna jest w sieci publicznej, kazdy z uzytkownikéw ustugi (w tym tez

administratorzy komponentéw systemowych) bedg mogli uzyska¢ dostep tylko po mocne;j

autoryzacji (wymagane jest MFA — multifactor authentication).

W przypadku dostepu do ustugi poprzez sie¢ Internet (zdalnie) wymagane jest stosowanie mocnej

autoryzaciji (np. dla potgczenia VPN) tj. wymagane jest MFA — multifactor authentication.

Ustuga musi posiada¢ mozliwosé konfigurowalnego raportowania i automatycznego monitorowania

i logowania aktywnosci uzytkownikéw ustugi.

W ustudze =zostaly zaprojektowane role wraz ze wskazaniem ich =zakresu zadan

i odpowiedzialnosci.

W ustudze uwzgledniono zasade przyznawania uzytkownikom ustugi minimalnych uprawnien,

niezbednych do wykonywania obowigzkéw stuzbowych.
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Sposobem transmisji danych do przeglagdarki WWW jest szyfrowanie przeptywu danych,
w szczegolnosci nalezy wykorzysta¢ szyfrowanie danych protokotem TLS (w jego bezpiecznej
wersji np. TLS 1.3) podczas komunikacji przy pomocy przeglgdarki. Ustuga jest wyposazona w
certyfikaty SSL (w jego bezpiecznej wersji) dla serwerow WWW,
a transmisja danych powinna odbywac sie z wykorzystaniem do tego celu protokotu HTTPS.

Ruch sieciowy pomiedzy wszystkimi elementami ustugi musi by¢ szyfrowany za pomocg protokotéw
i algorytmow kryptograficznych uznanych powszechnie za bezpieczne. Wymagane jest stosowanie
protokotéw TLSv1.2, TLS1.3 lub ich nowszych wersji, preferowane jest stosowanie protokotu
TLSv1.3. Nie jest dopuszczalne stosowanie protokotu IPSec oraz protokotéw SSL 2.0, SSL 3.0, TLS
1.0 TLS 1.1 i starszych.

Wymagane jest stosowanie protokotéw, algorytmow oraz ich konfiguracji powszechnie uznanych za
bezpieczne.

Wymagane jest stosowanie zaufanych certyfikatow X.509 dostarczonych przez komercyjne,
globalnie zaufane CA. Dopuszczalne jest tez stosowanie certyfikatéw dostarczonych przez PSG.
Wymagana, minimalna dtugo$¢ klucza dla ECC to 384 bitow, dla RSA to 2048 bitow. Ustuga jest
objeta archiwizacjg danych.

Ustuga umozliwia przechowywanie i zarzgdzanie zdarzeniami (logi) oraz ich eksport. Strony ustalajg
nastepujgce zasady dotyczgce procedury przechowywania i zarzgdzania zdarzeniami (logi) oraz
ich eksportu.

Mechanizmy $ledzenia zdarzen i rozliczalnosci oraz informacje w dziennikach zdarzen (logi) sg
chronione przed manipulacjg i nieuprawnionym dostepem.

Do dziennikéw zdarzen lub ich archiwdéw, mogg mie¢ dostep wylgcznie osoby uprawnione. Ustuga
musi zapewniac¢ integralnos¢ dziennikow zdarzen.

Pola zawierajgce dane uwierzytelniajgce nie sg uzupetniane przez ustuge.

Wszystkie operacje dotyczace uwierzytelniania (takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta), ktére powodujg odzyskanie dostepu do konta,
posiadajg przynajmniej takie same zabezpieczenia jak podstawowe mechanizmy uwierzytelniania.
Funkcja zmiany hasta zawiera konieczno$¢ podania hasta obecnie uzywanego, nowego hasta oraz
koniecznos¢ ponownego wpisania nowego hasta.

Mechanizmy odzyskiwania hasta nie ujawniajg dotychczasowych haset i nowe hasto nie jest
przesytane w formie jawnej do uzytkownika ustugi.

Nie jest mozliwa enumeracja wykorzystujgca loginy uzytkownikéw ustugi, funkcje resetowania hasta
lub funkcjonalnos¢ przypomnienia nazwy uzytkownika ustugi.

Platforma lub inne komponenty, z ktérych korzysta ustuga nie uzywajg domysinych haset (np.
admin/password).

Wdrozono mechanizmy przeciwdziatajgce automatyzacji, aby zapobiegaé testowaniu ujawnionych
danych uwierzytelniajgcych, atakom brute force i atakom blokujgcym konta.

Wdrozono mechanizmy blokujgce uzycie znanych lub stabych haset.

Interfejs administracyjny nie jest dostepny dla stron niezaufanych.

Sesje sg uniewazniane po wylogowaniu sie uzytkownika ustugi.

Ustuga nie jest podatna na atak LDAP Injection lub mechanizmy bezpieczenstwa zapobiegajg
wystgpieniu takiego ataku.

Srodowisko uruchomieniowe nie jest podatne na atak wstrzykniecia komend systemu operacyjnego
lub mechanizmy bezpieczenhstwa zapobiegajg wystgpieniu takiego ataku.

Ustuga nie jest podatna na ataki zdalnego lub lokalnego dotgczenia plikéw (Remote File Inclusion -
RFI lub Local File Inclusion - LFI) gdy wykorzystywana jest tre$¢ bedgca sciezkg do plikdw.
Ustuga nie jest podatna na ataki XML Injection, XML External Entity, XPath query lub mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu takich atakow.

Ustuga jest zabezpieczona przed atakami typu HTTP Parametr Pollution.

Dane zapisywane po uwierzytelnieniu w pamieci przegladarki sg czyszczone po zakornczeniu sesji.
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Identyfikatory sesji nigdy nie sg ujawniane w URL, w komunikatach bfteddéw lub logach.

Kazde pomysine uwierzytelnienie, a takze ponowne uwierzytelnienie, tworzy nowg sesje
z nowym identyfikatorem.

Identyfikatory sesji przechowywane w ciasteczkach majg ustawiong $ciezke z wartoscig
odpowiednio restrykcyjng dla danej aplikacji i tokeny sesji uwierzytelniania majg dodatkowo
ustawione atrybuty "HttpOnly" i "secure”.

Zostata wdrozona zasada minimalnych uprawnien — uzytkownicy ustugi powinni mie¢ dostep tylko
do funkgiji, plikéw, linkéw URL, ustug oraz innych zasobdw do ktérych posiadajg zezwolenie.
Ustuga nie zwraca komunikatéw o btedach lub Sladéw stosu (stack traces), ktére zawierajg dane
ktére mogg poméc atakujgcym. Zawierajg sie w tym identyfikatory sesji, wersje oprogramowania /
platformy.

Dla wszystkich potgczen (zewnetrznych i wewnetrznych), ktére sg uwierzytelniane lub zwigzane z
danymi  wymienionymi w ust. 46 lub funkcjami, jest wykorzystywany TLS
a takze nie jest mozliwe pogorszenie parametrow potgczenia do potgczenia niezabezpieczonego.
Preferowany jest najsilniejszy dostepny algorytm szyfrowania.

Wszystkie potgczenia do zewnetrznych systemow sg uwierzytelniane.

Nagtéwki HTTP Strict Transport Security sg wigczone do wszystkich zapytan i dla wszystkich
poddomen.

Uzywane sg tylko silne algorytmy, szyfry i protokoty w ramach catej hierarchii certyfikatéw, wigcznie
z certyfikatem root i certyfikatami posrednimi w ramach wybranego urzedu certyfikaciji.
Konfiguracja TLS jest zgodna z biezagcymi najlepszymi praktykami szczegdlnie dlatego,
ze popularne ustawienia, szyfry i algorytmy z czasem mogg okazac sie niebezpieczne.

Ustuga akceptuje tylko zdefiniowany zestaw metod zapytan HTTP, takich jak GET i POST oraz
nieuzywane metody (takie jak TRACE, PUT, DELETE) sg w sposob wyrazny zablokowane.

Kazda odpowiedz HTTP zawiera nagtéwek ,content type”, okreslajgcy bezpieczny zestaw znakéw
(np. UTF-8, ISO 8859-1).

Nagtéowki HTTP lub jakakolwiek czes¢ odpowiedzi HTTP nie ujawniajg szczegotowej informaciji
o wersjach komponentéw ustugi.
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